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TERMO DE REFERENCIA

CONTRATAQAO DE EMPRESA PARA ADEQUAGAO AS NOVAS NORMAS E
EXIGENCIAS DA LGPD - LEI GERAL DE PROTEGAO DE DADOS PESSOAIS.

1. IDENTIFICAGAO DO OBJETO;

O objeto do servico tem foco na prestacdo de servicos de diagndstico,
implantacéo, elaboragéo de politica de seguranca e privacidade da informacéo.

1.1. CONTEXTO;

Tendo em vista a necessidade de adequacgao implantagdo da nova legislagao
no que se refere a dados pessoais, a SCPAR Porto de Imbituba identificou a
necessidade de revisdao detalhada dos seus processos de negocios, processos
tecnolégicos e contratos, para adequa-los a LGPD, com foco na identificacdo dos
processos que precisaram ser alterados, bem como avaliacdo dos riscos e adequacéao
da estrutura de tratamento de dados pessoais na Empresa. Sendo este um trabalho
extensivo, e que demanda uma equipe especializada e com boa experiéncia no quesito
de verificacdo de dados, ndo cabendo a nossa equipe técnica o conhecimento
necessario para realizagao do mesmo.

2. ESPECIFICAGOES DO OBJETO;

Contratacdo, sob demanda e exercida mediante chamado, de empresa para
adequacao as novas normas € exigéncias da LGPD, nas dependéncias do Porto
Organizado de Imbituba. O objeto do servigo tem foco na prestacdo de servigos de
diagnostico, implantagdo, elaboragdo de politica de seguranca e privacidade,
acompanhamento da implantacdo, bem como treinamento de equipe da SCPAR Porto de
Imbituba, com o objetivo de atender a Lei Geral de Protecdao de Dados — LGPD, lei
13.709/2018, atualizada pelas Leis 13.853/2019 e 14.010/2020.

21. ESCOPO DOS SERVICOS

Trata-se da contratacdo de empresa especializada para prestagcdo de servigos de
consultoria e assessoramento, visando a implementacao de programa de conformidade a
Lei Geral de Protegédo dos Dados (LGPD), definindo um conjunto de projetos e planos de
acdes que tratem dos seguintes temas:

a) Governanca de protecado de dados pessoais;

b) Inventario de dados pessoais;

c) Inventario de servigos e processos que tratam dados pessoais;

d) Politicas, normas e procedimentos de Protegdo de Dados Pessoais;
e) Conscientizacao e treinamento em Prote¢cao de Dados Pessoais;

f) Gerenciamento de riscos em Seguranga da Informagéo;
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g) Gerenciamento de riscos em Seguranga Cibernética;

h) Gerenciamento de riscos de terceiros;

i) Melhores praticas de Prote¢cao de Dados Pessoais;

j) Gerenciamento de demandas dos titulares;

k) Gerenciamento e plano de resposta de Incidentes;

[) Aspectos Legais vinculados a Protegcao de Dados Pessoais;
m) Implantacéo da ISO 27001,27002 e 27701.

Os servigos descritos acima serdo realizados em fases seguindo o cronograma
especifico.

1 — Conscientizagao

2 — Mapeamento do Tratamento de Dados
3 — Analise Gap

4 — Planejamento

5 — Implementacéao

6 — Monitoramento e Correcdes

Fase 1 - Conscientizacao

Reunido com a Lideranga e corpo técnico (se existir) da SCPar Porto de Imbituba
para levantamento de informagdes. Nas reunides de inicio do projeto deverdo ser
tratados os temas:

a) A LGPD e seus aspectos direcionados a Administragdo Publica;

b) A importancia da conformidade para o 6rgao;

c) O processo de adequacgao;

d) O processo de construgao do programa de conformidade;

e) A definicdo dos agentes envolvidos e seus respectivos papéis de acordo com a Lei
Geral de Protecao de Dados;

f) Treinamento inicial sobre as normas ISO 27001, 27002 e 27701;

g) Treinamento inicial dos colaboradores da SCPar Porto de Imbituba para
conscientizagdo sobre LGPD e Seguranga da Informacdo e o Projeto de
Adequacéao da Organizagao.

Fase 2 - Mapeamento do Tratamento de Dados

a) Analisar e compreender a empresa e seu funcionamento;

b) Realizar mapeamento e caminho dos dados coletados ja existentes;

c) Verificar em cada setor como cada colaborador lida com os dados
coletados;

d) Mapeamento de como ¢é realizado o descarte dos dados pessoais
envolvidos;

e) Verificar as condicbes de seguranga dos dados em relagcédo as ISO 27001,
27002, 27701.

Fase 3 - Analise Gap

a) Analisar todos os Gaps de riscos encontrados e classificar cada um como
baixo, médio e alto;
b) Apresentar solugdo para mitigar estes Gaps;
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Fase 4 - Planejamento

a)
b)
C)
d)

Situagao encontrada no levantamento;
Evidéncias da situagao encontrada;
Recomendacgdes para adequacao;
Propostas de a¢des de conformidade.

Fase 5 - Implementacao

a)

b)
c)

d)
e)

f)
)
h)

Criacado do SGSI — SGPI Sistema de Gestao de Seguranca da Informacgao e
Sistema de Gestdo de Privacidade da Informacéo e definicdo de suas
politicas;

Criacdo do Manual de Procedimentos em SI-Pl e do Codigo de Conduta em
SI-PI;

Criacdo/ Revisao de Documentos digitais: termos de uso dos sites e
definigcdes de politica de cookies;

Revisdo de Contratos/Clausulas contratuais;

Apoio para aquisicdo/implantacdo de ferramentas de seguranga da
informacéo;

Treinamento dos funcionarios para com as novas agdes planejadas e
implantacéo;

Criacdo dos informativos de comunicagdo com clientes, fornecedores e
funcionarios sobre a adequacao a LGPD;

Criacédo de fluxo de processos para gestdo de riscos e gestdo de crises,
incluindo Plano de contingéncia para gestdao de crises e Data Breach
Notification para titular de dados e para ANPD;

Cooperacado para adequagao no documento de compliance, inserindo os
temas de conformidade a LGPD.

Fase 6 - Monitoramento e Correcdes

a)

b)
c)

d)

Apoio na criagdo dos informativos de comunicagdo com publico interno e
publico externo sobre a adequacao a LGPD e as acgdes de SI-PI;
Informativos de atualizagcbes das normas emitidas pela ANPD;

Apoio para as respostas de demandas dos titulares de dados e da ANPD
nos processos de fiscalizagéo;

Criacdo dos Relatérios de Implantagdo do Programa de Conformidade a
LGPD.

Ao final de cada fase descrita acima, devera ser entregue, um relatério informando o
passo a passo de cada acao realizada e quais foram os problemas encontrados para
efetivar a tarefa (se existentes).

Prazos de cada etapa

e Conscientizagdo - Servico sera realizado no primeiro més apds assinado o
contrato;

e Mapeamento do Tratamento de Dados - Apds decorrido o primeiro més, tera inicio
esta segunda etapa, no qual se dara nos 3(trés) meses seguintes;

¢ Andlise Gap - Findado os 4(quatro) meses, sera realizado esta terceira etapa com
duracéo de 1(um) més;
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e Planejamento - Passado os 5(cinco) meses do inicio do projeto, sera realizado

esta nova etapa de planejamento com duracéo de 1(um) més;

e Implementagdo - Passados estas etapas, no total de 6(seis) meses, dara inicio a
etapa final de implementacao do projeto com duragao de 3(trés) meses;

e Monitoramento e Correcbées - Os servicos referentes ao, monitoramento e
corregdes deveram ser prestados no decorrer dos 12(doze) meses.

2.2. FISCALIZAGAO E PREPOSTO

O Porto de Imbituba designara um ou mais membros de seu quadro que
atuardo como gestores responsaveis pelo contrato para fiscalizar a execugdo dos
servicos. Este devera ter amplo acesso a todos os procedimentos adotados pela
empresa vencedora do certame, que devera prestar todas as informacoes,
esclarecimentos e servigos por ele solicitados.

Ao final de cada més, devera ser entregue ao Gestor/Fiscal do contrato um
relatério com todas as atividades desempenhadas no periodo, contendo informacdes
como natureza do servico, dia e horario de realizagcao das atividades. A apresentacio
do relatério aprovado e assinado pelo Gestor/Fiscal € condi¢gao para a autorizagao do
pagamento mensal.

3. LOCAL DO SERVIGCO;

Os servigos descritos deverao ser prestados dentro do Porto Organizado de
Imbituba, localizado nas dependéncias na Avenida Presidente Getulio Vargas, n° 100,
Imbituba - SC.

4. DOCUMENTOS EXIGIVEIS, CONFORME REGRAS DA ABNT E LEGISLAGAO
VIGENTE

4.1 Comprovacao, por meio de atestados fornecidos por instituicdes publicas ou privadas,
de que exerceu a coordenagdo na execugao de servigos similares ao objeto licitado,
explicitando as atividades realizadas;

4.2 Experiéncia comprovada em desenvolvimento e implantacdo de programas de
conformidade a LGPD ou ao GDPR,;

4.3 Comprovacao, por meio de atestados fornecidos por instituicdes publicas ou privadas,
de experiéncia da empresa em projetos relacionados a Seguranga da Informagdo, ABNT
NBR ISO/IEC 27001 (ou ABNT NBR ISO/IEC 27701:2019) e ABNT NBR ISO/IEC 27002
para gestao da privacidade de informacgéo.

5. OBRIGAGOES ESPECIFICAS DA CONTRATADA E DOCONTRATANTE:
5.1. OBRIGAGOES DA CONTRATADA

1. Cumprir fielmente com todas as obrigagdes do Termo de Referéncia;

2. Atender a todas as solicitagdes de contratagdo efetuadas durante a vigéncia
do Contrato;

3. Manter todas as condi¢des de habilitagdo e qualificagdes exigidas na

licitagao;

Submeter-se a fiscalizagao por parte da CONTRATANTE;

Cumprir o cronograma estabelecido e condi¢des especificadas;
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Responsabilizar-se integralmente pelos servigos contratados, nos termos
da legislagao vigente, além de responder, civil e criminalmente, por todos
os danos que venha, direta ou indiretamente, provocar ou causar a
CONTRATANTE e/ou a terceiros, assim como executa-los em perfeitas
condigdes, utilizando procedimento da melhor técnica, em estrita
obediéncia a legislac&o vigente, as disposi¢des aplicaveis da ABNT;
Responsabilizar-se pelo transporte de seu pessoal até as dependéncias da
CONTRATANTE;

A CONTRATADA fica obrigada a aceitar os acréscimos ou supressdes do
valor inicial a que se refere o objeto do contrato, nos termos previstos pela
Lei N° 13.303/2016, caso seja necessaria a aplicagao dessa condigao;
Preparar rigorosamente os empregados que irdo prestar servigcos na
CONTRATANTE, orientando-os para que se comportem sempre de forma
cordial e se apresentem sempre dentro dos padrdes de eficiéncia e higiene
compativeis com o local de prestacao dos servicos;

Responsabilizar-se pelos encargos trabalhistas, dissidios coletivos,
previdenciarios, fiscais e comerciais, bem como pelo cumprimento das
normas legais vigentes de ambito federal, estadual e municipal, e as
normas internas de seguranga e medicina do trabalho, resultantes da
execugcdo do objeto, sem a transferéncia de qualquer 6nus a
CONTRATANTE;

Antes de iniciar os trabalhos, a CONTRATADA devera expor a
metodologia proposta, de modo a esclarecer os dirigentes e corpo técnico
da SCPar Porto de Imbituba S.A. acerca do que se pretende fazer e os
meios que serao utilizados, além de coletar as sugestdes e orientagdes da
equipe de acompanhamento constituida;

Responder, em relagdo aos seus funcionarios, porto das as despesas
decorrentes da execucdo dos servigos, tais como salario, seguro de
acidentes, taxas, impostos, contribuicbes, indenizacdes, e outras que
porventura venham a ser criadas e exigidas pelo governo ou vantagens
decorrentes de convencao coletiva;

Manter os seus funcionarios sujeitos as normas procedimentais do Porto
Organizado de Imbituba, inclusive no que diz respeito as Normas e
Procedimentos de Controle de Acesso as dependéncias do Porto
Organizado de Imbituba. Tal sujeigcdo as normas nao caracteriza, de forma
alguma, vinculo da equipe com a CONTRATANTE;

A CONTRATADA devera solicitar a CONTRATANTE a devida autorizagao
de acesso de seus colaboradores ao Recinto Portuario, vedado o uso da
referida autorizacdo para finalidade diversa da prevista neste Contrato;
Comunicar a Fiscalizacao do Porto Organizado de Imbituba qualquer
anormalidade de carater urgente e prestar os esclarecimentos julgados
necessarios;

Manter, por si e por técnicos e/ou prepostos, em total e irrestrita
confidencialidade, todas as condigdes, o escopo e as informacgdes
recebidas em razdo dos servicos e durante a execucao dos trabalhos, as
quais constarao exclusivamente dos arquivos e dos relatérios que vierem a
ser emitidos;

Manter o sigilo absoluto sobre informagbes, dados e documentos
integrantes dos servigos a serem prestados;

A partir do primeiro dia utii do més subsequente ao da prestagcdo dos
servigos, a CONTRATADA entregara:

a) Copias das guias de recolhimento dos encargos tributarios INSS e FGTS
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resultantes do contrato, devidamente quitadas, relativas ao més de

€Xecucgao;

b) Certificado de regularidade do Fundo de Garantia por Tempo de Servico -
FGTS, com a apresentacdo do Certificado de Regularidade de Situagéo -
CRS, fornecido pela Caixa Econémica Federal, com prazo de validade em
vigor;

c) Certiddo Negativa de Débito - CND, comprovando sua regularidade
relativa a Seguridade Social, emitida pelo INSS, com prazo de validade
em vigor;

d) Certiddo Negativa de Débito — CND, comprovando sua regularidade
relativa as obrigagdes junto as Fazendas Municipal, Estadual e Federal.

5.2. OBRIGAGOES DA CONTRATANTE

1.  Permitir o acesso a todas as dependéncias da CONTRATANTE necessarias a
prestacao do servigo;

2. Emitir Contrato do objeto licitado;

3. Designar o Gestor do Contrato, que sera o responsavel para o acompanhamento
e fiscalizagdo da execugéo do objeto contratual;

4. Estabelecer normas e procedimentos de acesso as suas instalagbes para a
execucao de servicos;

5. Avaliar todos os servicos realizados pela CONTRATADA;

6. Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada com a
prestacao do (s) servigo(s);

7. Pagar a CONTRATADA o prego ajustado, de acordo com a forma de pagamento
estipulada no edital;

8. Fiscalizar e acompanhar a execugéo do Contrato, segundo seu interesse, sob os
aspectos qualitativos e quantitativos, relatando irregularidades, quando for o
caso;

9. Aplicar as sangbes administrativas, quando se fizerem necessarias.

6. PRAZO DE VIGENCIA DO CONTRATO E PRAZO DE EXECUGAO/ ENTREGADO
OBJETO, INDICANDO SE HAVERA POSSIBILIDADE DE PRORROGACAO:

O contrato tera vigéncia de 12 (Doze) meses, contados a partir da data de sua
assinatura, podendo este, ser renovado, caso haja interesse por parte da
CONTRATANTE nos termos da lei 13.303/2016. O contrato podera ser rescindido caso
alguma parte nédo atenda fielmente o que se pede no presente Termo de Referéncia.
Para reajuste dos pregos contratados, podera ser aplicado o indice Nacional de Precos
ao Consumidor Amplo (IPCA) do periodo correspondente, divulgado pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE).

7. FORMA E CONDIGOES DE PAGAMENTO.

O pagamento sera mensalmente e pago somente no més subsequente do qual
prestou o servigo, depois de conferido o relatorio dos servigos prestados naquele més
ao gestor do contrato.

Pela perfeita execucéo do contrato, a SCPAR Porto de Imbituba S.A. efetuara o
pagamento do servico mensal auferido em moeda corrente, mediante boleto bancario,
até a data do vencimento, desde que nado haja fato impeditivo provocado pela
CONTRATADA. O numero do CNPJ, constante da nota fiscal, devera ser aquele
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fornecido na fase de habilitacdo do certame, quando da assinatura do Contrato. O

prazo para pagamento estipulado devera ser de 15 (quinze) dias corridos, contados a
partir da data do fechamento do relatério do respectivo més.

O pagamento somente sera efetuado mediante contraprestagcado de nota fiscal.
O correndo erros na nota fiscal ou circunstadncias que impegcam a liquidagédo das
despesas, a CONTRATADA sera oficialmente comunicada pela SCPar Porto de
Imbituba S.A., e a partir daquela data o pagamento ficara suspenso até que sejam
providenciadas as medidas saneadoras. O prazo para pagamento iniciar-se-a apos a
regularizacao da situacao e reapresentagcdo da fatura. Caso a identificagdo de
cobranga indevida ocorra apds o pagamento da fatura, o fato sera informado a
CONTRATADA para que seja efetuada a devolugdo do valor correspondente no
préximo documento de cobranga.

Jorge Gustavo Sandoval Siméo
Gerente de Tecnologia da Informacao
(assinado digitalmente)
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